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Abstrak
Aplikasi berbasis web bergantung pada protokol HTTP dan keamanan dalam
transaksi mulai dari perbankan, e-commerce, dan pengadaan elektronik hingga yang

berhubungan dengan data sensitif seperti transaksi keuangan atau informasi data pegawai.

Hal ini dibutuhkan suatu keamanan dalam pengaksessannya, baik untuk /ogin ataupun
transaksi dalam website. Tujuan dari diciptakannya pengaman jaringan yaitu agar
seluruh data atau informasi penting yang ada dalam server tidak terbocorkan oleh public.
Penelitian ini mengusulkan pengujian serangan MITM (Man In The Middle) pada tingkat
keamanan SSL dari protokol HTTP dengan teknik sniffing dengan 3 tools yang
digunakan yaitu wiredshark, smartsniff dan bettercap . Berdasarkan hasil uji coba dengan
3 tools tersebut bahwa protokol HTTP dengan keamanan SSL sangat bagus terbukti
saat melakukan aktifitas login. Pengujian melakukan aktifitas sniffing paket-paket
data terinkripsi dengan baik schingga sangat sulit untuk mengetahui username dan
password.

Kata kunci: MITM, sniffing, HTTPS

1. PENDAHULUAN

Meningkatnya popularitas lalu lintas jaringan terenkripsi adalah pedang bermata
dua. Di satu sisi, ia menyediakan mengamankan transmisi data, melindungi terhadap
penyadapan, dan meningkatkan kepercayaan komunikasi pengguna. Di sisi lain, itu
mempersulit pemantauan lalu lintas jaringan, termasuk klasifikasi lalu lintas dan
identifikasi host. Saat ini, dapat melakukannya memantau, mengidentifikasi, dan
mengklasifikasikan lalu lintas jaringan teks biasa, seperti HTTP, tetapi sulit untuk
menganalisis komunikasi terenkripsi [1]. Aplikasi berbasis web bergantung pada
protokol HTTP dan keamanan dalam transaksi mulai dari perbankan, e-commerce, dan
pengadaan elektronik hingga yang berhubungan dengan data sensitif seperti informasi
data pegawai. Pengguna mempercayai protokol ini untuk mencegah tampilan yang tidak
sah atas informasi pribadi, keuangan, dan rahasia lain melalui Web.

Segi pengamanan pada web browser maka dibutuhkan keamanan guna menghalau
berbagai serangan. Netscape Communications memperkenalkan Secure Socket Layer
(SSL) untuk komunikasi sensitif-keamanan pada tahun 1994. Internet Engineering Task
Force (IETF) mengadopsinya pada tahun 1999 sebagai standar dikenal sebagai Transport
Layer Security (TLS) [2] untuk mengamankan HTTP menjadi HTTPS. SSL berguna
untuk mengenkripsi proses-proses autentifikasi yang terjadi pada web browser [3]. URL
HTTPS menunjukkan bahwa browser akan mengunduh halaman Web menggunakan
HTTP tetapi dengan port default yang berbeda (443) dan lapisan enkripsi / otentikasi
TLS tambahan antara HTTP dan TCP. Akibatnya, kebanyakan orang
mempertimbangkan data berbasis HTTPS untuk pertukaran data karena lebih aman, dan
rata-rata pengguna cenderung mempercayai aplikasi web.

Serangan Man In The Middle (MITM) mengeksploitasi fakta bahwa Server
HTTPS mengirim sertifikat dengan kunci publiknya ke Web browser. Jika sertifikat ini
tidak dapat dipercaya, seluruh jalur komunikasi akan rentan terhadap pencurian data.
Serangan semacam itu menggantikan sertifikat asli yang mengautentikasi server HTTPS
dengan sertifikat yang dimodifikasi. Serangan berhasil jika pengguna lalai memeriksa
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sertifikat ketika browser mengirim pemberitahuan peringatan. Ini terjadi terlalu sering —
terutama di antara pengguna yang sering menemukan sertifikat yang ditandatangani
sendiri ketika mengakses situs intranet [4]. Serangan MITM biasanya menargetkan
individu, dan, serangan sering tetap tidak ditemukan dan tidak tercatat dalam statistik.
Saat ekonomis operator diserang, serangan sering tetap disembunyikan kepada publik
untuk menjaga citra perusahaan [5]. Hanya dalam serangan skala besar, itu terungkap
sejauh mana kerusakan yang ditimbulkan.

Salah satu cara pertama adalah serangan lokal melalui koneksi Ethernet atau Wifi.
Seorang penyerang dengan akses ke jaringan lokal dapat melakukan serangan terhadap

perangkat pintar pada dua cara umum yaitu polling cloud (internet) dan koneksi langsung.

Dalam kasus pertama, dalam polling cloud, perangkat pintar selalu berkomunikasi
dengan cloud. Perangkat pintar menggunakan metode ini ketika ingin terus memeriksa
server cloud apakah ada versi firmware baru yang tersedia. Jika ya, itu mengunggah
statusnya. Untuk menargetkan aplikasi seperti itu, penyerang dapat melakukan serangan
MITM. Mereka dapat mengarahkan lalu lintas jaringan menggunakan ARP atau dengan
memodifikasi pengaturan DNS. Untuk mencegat penyerang traffic HTTPS dapat
menggunakan sertifikat yang ditandatangani sendiri atau beberapa alat seperti SSLstrip.
Ketika koneksi dilakukan melalui HTTPS, beberapa perangkat pintar tidak
memverifikasi apakah sertifikat tersebut dipercaya atau tidak. [6] “tidak satu pun dari
perangkat yang diuji melakukan otentikasi SSL bersama, di mana kedua belah pihak
mengotentikasi satu sama lain, bukan hanya server yang mengotentikasi dengan klien.
Sebagian besar perangkat sepenuhnya mengabaikan daftar pencabutan sertifikat, yang
memungkinkan penyerang menggunakan kunci yang diperoleh melalui pelanggaran data
tanpa masalah”.

Pada gambar 1 menunjukkan di mana pengguna di klien ingin melakukan transaksi
aman di server menggunakan HTTPS. Klien dan server bertukar data jaringan,
sedangkan penyerang bertindak sebagai gateway untuk aliran lalu lintas. Penyerang
(yaitu, "MITM") memotong lalu lintas dari sumber dan meneruskannya ke tujuan,
sehingga memperoleh kemampuan untuk mengubah pesan dan menyisipkan pesan baru
tanpa salah satu pihak menyadarinya.

Klien Penyerang

Router NAT
Server HTTPS

Gambar 1. Model Serangan MITM

Didalam penelitian ini akan dilakukan pengujian tingkat keamanan SSL dari
protokol HTTP. Tujuan pengujian ini dilakukan untuk mengetahui tingkat keamanan
SSL dalam melindungi data dan proses komunikasi data dengan server. Untuk pengujian
ini akan digunakan metode penyerangan MITM. Serangan MITM yang digunakan teknik
sniffing. Metode ini berguna untuk mencari kelebihan dan kekurangan dari sebuah
keamanan website mulai dari keamanan dari paket-paket data pada website dan sistem
komunikasi yang dilakukan website dengan web server.
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2. METODOLOGI

Pada gambar 2, penyerang melakukan IP scanning dengan menggunakan teknik
untuk mengetahui IP dari target. Langkah selanjutnya memasukkan IP target dengan
metode sniffing yang digunakan untuk mengetahui aktifitas target. Proses selanjutnya
yaitu proses SSL trip ,dalam proses ini berfungsi menampilkan aktifitas target yaitu

aktifitas login.

Scanning IP

Penyerang
memasukkan
IP target

Proses sniffing

v

Proses deteksi
aktifitas korban
lewat SSL trip

tidak
¢ Berhasil ?

SSL tidak Menampilkan
menampilkan username dan
username dan password

password

e

Gambar 2. Alur serangan MITM

Pada gambar 3, Metode MITM ini terfokus kepada teknik sniffing dengan
mendeteksi paket-paket data dan mengetahui username dan ,password. Analisa akan
dilakukan pada protokol HTTPS melalui beberapa kali pengujian. Penyerang
menghubungkan dengan jaringan wifi, dimana wifi tersebut juga telah terhubung dengan
admin. Dalam hal ini penyerang akan melakukan scanning IP yang berguna untuk
mendeteksi aktifitas dari admin. Aktifitas yang dimaksud adalah ada nya aktifitas yang
berhubungan dengan web server. Pengujian ini akan dilakukan mengunakan fool yang
selanjutnya akan dibandingkan. Dalam penelitian ini fools yang dibandingkan yaitu
wiredshark, bettercap dan smartsniff.
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Gambar 3. Skenario pengujian serangan MITM

3. HASIL DAN PEMBAHASAN

Pembahasan mengenai implementasi sistem serta hasil pengujian akan dijelaskan
juga proses pengujian dengan menggunakan tools dan juga akan ditampilkan daftar tabel
pengujian berhasil dan gagal dalam pengujian HTTPS tersebut.

3.1 Pengujian MITM
Skenario pengujian serangan MITM sesuai dengan metodologi penelitian dengan
tools wiredshark,bettercap dan smartsniff pada protokol HTTPS di aktifitas login.
1. Pengujian serangan mengunakan wiredshark dengan melakukan aktifitas login.
Hasil bisa dilihat pada gambar 4.

4 ‘wireshark - Packet 395 - wireshark_446AGB6B-4023-49D6-B70E-B30BCTECDS00. . — (] =
Content-Type: application/ocsp-requestirin -~
Connection: keep-aliwve\rin
v
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[Next request in frame: 4437
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< >
8c el 17 97 98 Se 1c 3e 84 15 @1 3b @8 @@ 45 e ~ 5--E -~
81 db 8d 66 48 B8 48 @86 87 21 cB as 81 Bc 4a Fd f@- @ ' 33
18 65 85 Oa 88 S8 74 8d 3 b3 5 2b 5f 3b 568 18 e Pt + P
72 18 ee 77 @@ 92 58 4f 53 54 26 2f 47 54 53 a7 r--w--PO ST SGTSG
49 41 47 33 28 48 54 54 5@ 2T 31 2e 31 @d 8a 48 TIAGS HTT P/1.1--H
e 6f 73 74 3a 28 6f 63 73 7@ 2e 79 6b 69 2e 67 6F ost: ocs p.pki.go
esse 6Ff 67 6d Ba o
a7
(=1-2--]
ea9a
ooae
sebe 41 63

Gambar 4. Hasil pengujian HTTPS dengan wiredshark

2. Pengujian serangan mengunakan bettercap. Hasil bisa dilihat pada gambar 5

AE65007800650063002cPR6dPEBIBRE3RA] 6007 fo 740¢ 536

770069006e0064006T00770073002T007300680065006C006CHR2TAO610063007400

I1wis DbBBZTL Ing

Gambar 5. Hasil pengujian HTTPS dengan menggunakan betterca
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3. Pengujian serangan mengunakan smartsniff. Hasil bisa dilihat pada gambar 6.
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File Edit View Options Help
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Gambar 6. Hasil pengujian HTTPS dengan menggunakan smartsniff

3.2 Daftar Tabel Pengujian

Pada daftar tabel 1 menampilkan hasil pengujian yang berupa perbandingan dari

beberapa kali pengujian dengan menggunakan berbagai fools.

Tabel 1 Pengujian HTTPS

Tools Pengujian HTTPS Kekurangan
Wiredshark 3 kali gagal Tidak dapat mendeteksi
aktifitas protokol HTTPS
Bettercap 2 kali berhasil 1 kali gagal Tidak didukung dengan SSL
trip
SmartSniff 3 kali berhasil Tidak mendukung sniffing

password Jhanya bersifat

monitoring satu PC dan tidak

mendukung MITM.

4. KESIMPULAN DAN SARAN

Berdasarkan uji coba serangan MITM untuk menguji keamanan SSL pada
protokol HTTP, tingkat keamanan dari HTTP terjamin dengan adanya SSL. Aktifitas
komunikasi antar pengguna ataupun admin dengan webserver
melalui enkripsi data. Serangan MITM dengan teknik sniffing menggunakan fools
wiredshark, smartsniff, bettercap pada HTTPS sangat sulit untuk mengetahui username
dan password. Penelitian ini dapat di kembangkan dengan uji coba menggunakan metode

MITM yang lain seperti ARP Poisioning, Drifnet dan sebagainya.
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